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Alle ogen op
de politiek omni
lastige’knopen
door te hakken

Ondanks kritiek

aat Europa voor

‘chat control light’

EU-voorzitter Denemarken komt met een nieuw voorstel om de
communicatie van Europeanen te scannen op verboden inhoud.
Daarmee zijn de bezwaren van privacy-experts niet van de baan.

Het wetsvoorstel van de Europese Com-
missie dat online-kindermisbruik moet be-
strijden, vaak chat control genoemd, zorgt
al jaren voor commotie. Bij de lancering in
2022 was het de bedoeling om platformen
zoals WhatsApp en Signal te verplichten
om berichten automatisch te scannen op
seksueel misbruik.

Die berichten worden versleuteld tussen
verzender en ontvanger. Maar de controle
zou voor versleuteling plaatsvinden. Dat zou
volgens privacy-experts de facto het einde
van privécommunicatie betekenen. “Alsof
de politie bij iedereen een camera in de
huiskamer installeert”, zei encryptiespecia-
list Bart Preneel (KU Leuven) daar eerder
over in deze krant.

Tot op vandaag konden lidstaten het niet
eens worden. EU-voorzitter Denemarken
komt nu met een aangepaste versie. Daarin
zou het scannen van berichten niet langer
verplicht zijn. “De scherpste randjes zijn
eraf gevijld, maar dit blijft problematisch”,
oordeelt Preneel.

Om te beginnen is onduidelijk hoe dit
zich in de praktijk zal vertalen. “Zal de Eu-
ropese Commissie, die toch geregeld met
de grote techbedrijven in de clinch gaat,
geen manieren vinden om hen onder druk

DIETER DE CLEENE

te zetten hier toch in mee te gaan?”, vraagt
Preneel zich af.

Dat is precies wat er zal gebeuren, vreest
privacy-expert en -activist Matthias Dobbe-
laere-Welvaert. “Nu wordt de wet wat afge-
zwakt om dit erdoor te krijgen, en binnen
een paar jaar komt een wijziging omdat die
aanpak niet volstaat.”

Dobbelaere-Welvaert maakt zich vooral
zorgen om een passage die stelt dat dienst-
verleners bij hoog risico “alle gepaste risico-
mitigatiemaatregelen moeten nemen”. “Dat
is zo vaag geformuleerd dat je het makkelijk
kunt inroepen om scannen toch af te dwin-
gen”, vreest hij.

Problematisch blijft de manier waarop
de commissie naar kindermisbruik wil
speuren. Algoritmes zouden beelden au-
tomatisch op seksueel misbruik controle-
ren. Door ze te vergelijken met een data-
bank van bekende misbruikbeelden,

‘De scherpste randjes
zijn eraf gevijld, maar
dit blijft problematisch’
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maar ook door nieuwe beelden als pro-
blematisch te markeren.

“Zo’n systeem kent de context niet en zal
ook alarm slaan bij pakweg foto’s van je kin-
deren aan het zwembad”, zegt Preneel. “Dit
gaat veel valspositieven opleveren.”

Hetzelfde probleem rijst volgens Preneel
bij het voorstel om gesprekken te scannen
op grooming, waarbij volwassenen minder-
jarigen proberen te verleiden. “Dat gaat
evenmin werken.”

‘ERG INTRUSIEF’

Preneel merkt bovendien op dat “afzwak-
kingen luid worden aangekondigd, maar
over uitbreidingen wordt gezwegen. Zo zal
er zowel op tekst als beeld worden gecon-
troleerd, en niet enkel op beeld zoals in
eerdere versies”, zegt Preneel. “En er is
niet alleen sprake van leeftijdsverificatie
maar ook van evaluatie, waarbij men aan
de hand van foto’s of surfgedrag wil con-
trolen of je opgegeven leeftijd klopt. Dat is
erg intrusief.”

Het nieuwe voorstel zal waarschijnlijk
morgen of woensdag goedkeuring krijgen
van de EU-delegaties. Daarna zullen de
Commissie, de Europese Raad en het Euro-
pees Parlement zich erover buigen.

OVERHEID KRIJGT
KOSTEN OOSTERWEEL
NIET ONDER CONTROLE

‘Dit is onverantwoord bestuur’
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Entree
Jana Antonissen
Jongere mannen
Lang dacht ik, zoals elke tussen weet ik dat niets
goed gesocialiseerde jonge makkelijker, niets meer
vrouw, dat bevestigingvan  voorgeprogrammeerd is
oudere mannen de beste dan als vrouw oudere
was. Dat hun professionele ~ mannen voor je winnen.
en seksuele interesse De ware uitdaging,
meestal verstrengeld wa- evenals interessantere

ren, vatte ik voor het gemak
als compliment op. Oudere

bevestiging, is die van de
jongere mannen.

mannen zwaaien tenslotte Zo is mijn huidige vriend
de plak in deze wereld. een handvol jaar jonger.

Bij partners voerde ik het ~ Mocht het mislopen, heb ik
leeftijdsverschil gestaag op.  voor hetzelfde leeftijds-

De eerste was een handvol
jaar ouder, daarna durfde ik

parcours als voordien te
doorlopen, maar dan in de

een extra decennium omgekeerde richting.

aan en nog later een Nu maar hopen dat

dikke vijftien jaar. ' mijn relatie lang genoeg
Maar onder- standhoudt. Anders kan

tussen ben ik niet mijn emancipatie-

meer zo’n jonge
vrouw. Onder-

beweging weleens
illegaal worden.
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